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Genel Bilgiler

Dersin Amaci

Bu dersin amaci, klasik ve modern kriptografi tekniklerini, bunlarin kriptoanaliz yontemlerini ve ilgili sayisal algoritmalari inceleyerek sifreleme ve sifre cozme streclerinin
matematiksel temellerini kavramaktir.

Dersin Igerigi

Kaydirma Sifrelemesi, Yerine Koyma Sifrelemesi, Afin Sifrelemesi, Vigenere Sifrelemesi, Permitasyon Sifrelemesi, Akis Sifrelemesi, Hill Sifrelemesi, Afin Sifrelemesinin
Kriptoanalizi, Yerine Koyma Sifrelemesinin Kriptoanalizi, Vigenere Sifrelemesinin Kriptoanalizi, Hill Sifrelemesinin Kriptoanalizi, LFSR Akis Sifrelemesinin Kriptoanalizi, Oklid
Algoritmasi, Cin Kalan Teoremi, Diger Yararli Bilgiler, RSA Kriptosistemi, Legendre Sembolleri, Jacobi Sembolleri, Solovay-Strassen Algoritmasi, Miller-Rabin Algoritmasi, n
Modiiliinde Kare Kokler, Pollard p-1 Algoritmasi, Pollard Rho Algoritmasi, Dixon'in Rastgele Kare Algoritmasi, Uygulamada Carpanlarina Ayirma Algoritmalari, Euler Phi
Fonksiyonunun Hesaplanmasi, Sifre C6zme Us Degeri, Wiener'in Disiik Sifre Cézme Us Degeri Saldirisi ve Rabin Kriptosistemi, Diiz Metin Bitleri Hakkinda Kismi Bilgi,
Optimal Asimetrik Sifreleme Dolgusu

Dersin Kitabi / Malzemesi / Onerilen Kaynaklar

Stinson, Douglas R., Cryptography: Theory and Practice, Chapman and Hall/CRC, 2005.

Planlanan Ogrenme Etkinlikleri ve Ogretme Yontemleri

Ders i¢in Onerilen Diger Hususlar

Dersi Veren Ogretim Elemani Yardimcilan

Dersin Verilisi

Dersi Veren Ogretim Elemanlari

Dr. Ogr. Uyesi Hayrullah Ozimamoglu

Program Ciktisi

1. Klasik ve modern sifreleme tekniklerini (Kaydirma, Yerine Koyma, Afin, Vigenere, Permitasyon, Hill ve Akis sifrelemeleri) tanimlamak ve karsilastirmak.

2. Kriptanaliz yontemlerini (Affine, Substitution, Vigenére, Hill, LFSR akis sifreleri) uygulayarak sifreli metinlerin gtvenligini degerlendirmek.

. Temel sayisal ve cebirsel algoritmalari (Oklid Algoritmasi, Cin Kalan Teoremi, Euler Phi Fonksiyonu, Pollard ve Dixon algoritmalari) kullanarak sifreleme ve sifre

¢6zme slreglerini analiz etmek.

4. Pratik uygulamalarda say! teorisi ve olasilik temelli algoritmalar (Legendre, Jacobi sembolleri; Solovay-Strassen ve Miller-Rabin testleri) kullanarak gtivenli anahtar
Uretimi ve sifreleme stratejilerini degerlendirmek.

5. RSA ve Rabin kriptosistemleri gibi modern asimetrik sifreleme yontemlerinin matematiksel temellerini kavramak ve sifreleme/desifreleme stireclerini
gerceklestirmek.

w

Haftalik icerikler

Hazirlik Ogretim
Sira Bilgileri Laboratuvar Metodlan Teorik Uygulama

1 Kaydirma Sifrelemesi ve Yerine Koyma Sifrelemesi

2 Afin Sifrelemesi, Vigenere Sifrelemesi ve Hill Sifrelemesi

3 Permditasyon Sifrelemesi ve Akis Sifrelemesi

4 Afin Sifrelemesinin Kriptoanalizi ve Yerine Koyma Sifrelemesinin Kriptoanalizi

5 Vigenere Sifrelemesinin Kriptoanalizi, Hill Sifrelemesinin Kriptoanalizi ve LFSR Akis
Sifrelemesinin Kriptoanalizi

6 Oklid Algoritmasi ve Cin Kalan Teoremi

7 Diger Yararli Bilgiler ve RSA Kriptosistemi

8 Ara Sinav

9 Legendre Sembolleri, Jacobi Sembolleri ve Solovay-Strassen Algoritmasi

10 Miller-Rabin Algoritmasi ve n Modiliinde Kare Kokler

11 Pollard p-1 Algoritmasi ve Pollard Rho Algoritmasi

12 Dixon'in Rastgele Kare Algoritmasi ve Uygulamada Carpanlarina Ayirma
Algoritmalari

13 Euler Phi Fonksiyonunun Hesaplanmasi ve Sifre C6zme Us Degeri

14 Wiener'in Diistik Sifre C6zme Us Degeri Saldirisi ve Rabin Kriptosistemi

15 Diiz Metin Bitleri Hakkinda Kismi Bilgi ve Optimal Asimetrik Sifreleme Dolgusu



is Yikleri

Aktiviteler

Teorik Ders Anlatim

Ders Oncesi Bireysel Calisma
Ders Sonrasi Bireysel Calisma
Ara Sinav Hazirhk

Vize

Final Sinavi Hazirlik

Final

Degerlendirme

Aktiviteler
Ara Sinav

Final

Sayisi
14
14
14

Agirhigi (%)
40,00
60,00

Siiresi (saat)
3,00
2,00
5,00
4,00
2,00
5,00
2,00
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Analiz, Uygulamali matematigin, Geometri ve Cebirin baz alt toerileri hakkindaki temel teoremleri yeni problemlere uygulayabilir.
programciktisi 2

Matematik, fen bilimleri ve kendi dallari ile ilgili konularda yeterli alt yapiya sahiptir ve bu alanlardaki teorik ve uygulamali bilgileri
jmatematik problemlerin ¢ézimleri igin kullanir.

Bilimsel, matematiksel diisinme yetenegi kazanabilme ve ilgili alanlarda bu bilgiyi kullanabilme.
Bilimsel, matematiksel diisinme yetenegi kazanabilme ve ilgili alanlarda bu bilgiyi kullanabilme.

Temel matematiksel beceriler (problem ¢ézme, akil yiritme, iliskilendirme, genelleme) ve bu becerilere dayali yetenekler edinebilme.
(Rasyonel distinme teknigi kazandirabilme)

Bilim ve teknolojideki gelismeleri izleme ve kendini siirekli yenileme becerisi kazanabilme.

Bilgiye erisebilme ve bu amacla kaynak arastirmasi yapabilme, veri tabanlarini ve diger bilgi kaynaklarini kullanabilme becerisine sahip
olabilme.

Calisma hayatinda etik sorumluluklarin gereklerini yerine getirebilme.

Bilim tarihi ve bilimsel bilginin tretimiyle ilgili bilgi edinebilme.

Elestirel ve yaratici distinmenin ve problem ¢dzme becerilerinin gelisimi icin uygun yontem ve tekniklerle etkinlikler diizenleyebilme.
Calisma hayati ve sosyal yasam ile ilgili konularda bireysel ve takim calismalari yapabilme.

Alant ile ilgili konularda distincelerini ve konulara iliskin ¢dziim onerilerini yazili ve sozIi olarak aktarabilme.

Matematiksel bilgi birikimlerini teknolojide kullanabilme.

Alanindaki bilgileri izleyebilecek ve meslektaslari ile iletisim kurabilecek diizeyde bir yabanci dili gelistirebilme.

Gergek diinya problemlerinde Matematiksel prensipleri uygulayabilme.

Farkli disiplinlerin yaklagim ve bilgilerini Matematikte kullanabilme.

Matematik alanindaki bir problemi, bagimsiz olarak kurgulayabilme, ¢c6zim yontemi gelistirebilme, ¢ozebilme, sonuglari degerlendirebilme
ve gerektiginde uygulayabilme.

Klasik ve modern sifreleme tekniklerini (Kaydirma, Yerine Koyma, Afin, Vigenere, Permiitasyon, Hill ve Akis sifrelemeleri) tanimlamak ve
karsilastirmak.

Kriptanaliz yontemlerini (Affine, Substitution, Vigenere, Hill, LFSR akis sifreleri) uygulayarak sifreli metinlerin giivenligini degerlendirmek.

Temel sayisal ve cebirsel algoritmalari (Oklid Algoritmasi, Cin Kalan Teoremi, Euler Phi Fonksiyonu, Pollard ve Dixon algoritmalari)
kullanarak sifreleme ve sifre cozme streclerini analiz etmek.

Pratik uygulamalarda sayi teorisi ve olasilik temelli algoritmalar (Legendre, Jacobi sembolleri; Solovay-Strassen ve Miller-Rabin testleri)
kullanarak gtvenli anahtar Uretimi ve sifreleme stratejilerini degerlendirmek.

RSA ve Rabin kriptosistemleri gibi modern asimetrik sifreleme yontemlerinin matematiksel temellerini kavramak ve sifreleme/desifreleme
sureclerini gerceklestirmek.
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